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Tauschungssichere Satellitennavigation: Fraunhofer IIS
gewinnt Joseph-von-Fraunhofer-Preis 2020

Niirnberg: Polizei, Zoll, Feuerwehr, kritische Infrastrukturen: Sie sind zuneh-
mend angewiesen auf Satellitennavigation. Doch diese ist leicht zu stéren und
zu manipulieren. Ein Forscherteam des Fraunhofer-Instituts fiir Integrierte
Schaltungen IIS aus Niirnberg schafft Sicherheit — mit einer robusten, vertrau-
enswiirdigen und tauschungssicheren Losung. Dafiir erhalt es einen von vier,
jeweils mit 50 000 Euro dotierten Joseph-von-Fraunhofer-Preisen.

Rund 20 000 Kilometer Uber der Erde ziehen Navigationssatelliten ihre Bahnen — mit
einer Geschwindigkeit von etwa vier Kilometern pro Sekunde. Von dort senden sie
permanent Daten zu ihrer aktuellen Position samt atomuhrgenauem Zeitstempel. Zahl-
reiche Anwendungen hangen von diesen Daten ab: Vom Navigationssystem im Auto
bis hin zu kritischen Infrastrukturen, wie Energie-, IT- oder Mobilfunknetzen. Doch ist
dieses System verwundbar: Storsender, auch Jammer genannt, kdnnen den Empfang
von Satellitennavigationssignalen verhindern und Tauscher, sogenannte Spoofer, kon-
nen zum Beispiel Navigationssystemen falsche Orts- und Zeitinformationen vorspielen.
Im zivilen Bereich gab es bisher allerdings keine Alternative zu den ungeschtitzten Sa-
tellitendaten — bis jetzt.

Galileo Satellitennavigationsempfanger: Vertrauenswiirdig, robust und
tauschungssicher

Ein Forscherteam am Fraunhofer-Institut fir Integrierte Schaltungen IIS in Nirnberg hat
diese Licke geschlossen: Mit robusten, vertrauenswirdigen und tauschungssicheren
Empfangertechnologien auf Basis von europaischen Galileo-Navigationssignalen. Stell-
vertretend fir das Team werden Alexander Rigamer, Dr. Giinter Rohmer und Dr.
Wolfgang Felber mit dem Joseph-von-Fraunhofer-Preis ausgezeichnet. Die Jury begriin-
det die Preisvergabe unter anderem mit der Pionierarbeit im Bereich der serverbasierten
Kryptoempfanger und -systeme. »Das Galileo Public Regulated Service, kurz PRS-
System, ist das weltweit erste verschlisselte Signal fir die Nutzung im zivilen hoheitli-
chen Bereich«, sagt Rligamer. Es bietet verschiedene Vorteile: Da Galileo ein ziviles,
europaisches System ist, bestehen keinerlei Abhangigkeiten von den USA oder Russ-
land, deren Systeme von militdrischen Einrichtungen betrieben werden. Zudem ist es
robust gegen Jamming und Spoofing. Einen PRS-Empfanger fir zivile Einsatze, der
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Zugang nur flr autorisierte Anwender moglich macht, wurde vom lIS-Forscherteam
entwickelt. Diese Empfangertechnologie wurde bereits in Polizei- und Feuerwehrautos
verbaut, um Praxiserfahrungen flir zuklinftige Produkte zu sammeln.

Serverbasierte Empfanger: Auch miniaturisierte, energiesparsame und giinsti-
ge Endgerate moglich

Fir den Massenmarkt sind die neuartigen Empfanger jedoch zu kosten- und aufwand-
intensiv. »Wir haben PRS-Systeme daher nochmal ganzlich anders gedacht, erlautert
Rohmer. Denn im Grunde ist es ausreichend, die »Signale vom Himmel« aufzuzeich-
nen, sie statt im Gerat in einer speziellen Server-Infrastruktur auszuwerten und nur die
verifizierte Orts- und Zeitinformation an das Gerat zurlckzuschicken. Den entsprechen-
den weltweit ersten und bisher einmaligen PRS-Server einschlieBlich Applikationsde-
monstratoren betreibt das Forscherteam am Fraunhofer IIS in Nirnberg.

Simulatoren zum Test

FUr die Entwicklung konkreter Anwendungen sind Simulatoren unersetzlich. Denn Gber
einen PRS-Signalsimulator konnen Hersteller und Anwender grundlegende Fragen be-
antworten: Wie reagiert der Empfanger, wenn er schnell beschleunigt wird — etwa in
Fluggeraten? Funktioniert er auch in Australien? Das weltweit einzige kommerziell
erhaltliche PRS-System dazu stammte vom britischen Unternehmen Spirent. Aufgrund
des Brexits darf die Firma keine Produkte zur Nutzung von PRS-Signalen mehr anbieten,
denn diese sind EU-Firmen vorbehalten. »Wir haben daher die Weiterentwicklung der
PRS-Komponenten fiir den PRS-Signalsimulator Gbernommenc, sagt Felber. Damit
stammt zwar der Simulator weiterhin aus GroBbritannien, alles rund um die PRS-Daten
kommt jedoch aus dem Fraunhofer IIS.

1S

PRESSEMITTEILUNG
9. Oktober 2020 || Seite 2 | 4




~ Fraunhofer

1S

FRAUNHOFER-INSTITUT FUR INTEGRIERTE SCHALTUNGEN IIS

PRESSEMITTEILUNG
9. Oktober 2020 || Seite 3 | 4

Fiir ihre robuste, vertrauenswiirdige und tauschungssichere Empfingertechnologie erhalten
Dr. Wolfgang Felber, Dr. Giinter Rohmer und Alexander Riigamer (v.l.n.r.) den Joseph-von-
Fraunhofer-Preis. © Fraunhofer / Banzcerowski

Die Empféangertechnologie wurde bereits in
Polizei- und Feuerwehrautos verbaut, um
Praxiserfahrungen fiir zukiinftige Produkte
zu sammeln. © Fraunhofer / Banzcerowski




~ Fraunhofer

1S

FRAUNHOFER-INSTITUT FUR INTEGRIERTE SCHALTUNGEN IIS

PRESSEMITTEILUNG
9. Oktober 2020 || Seite 4 | 4

Die Fraunhofer-Gesellschaft mit Sitz in Deutschland ist die weltweit filhrende Organisation flir anwendungsorientierte Forschung. Unter ihrem
Dach arbeiten 74 Institute und Forschungseinrichtungen an Standorten in ganz Deutschland. Rund 28 000 Mitarbeiterinnen und Mitarbeiter er-
zielen das jahrliche Forschungsvolumen von 2,8 Milliarden Euro.

Das Fraunhofer-Institut fiir Integrierte Schaltungen 11S mit Hauptsitz in Erlangen betreibt internationale Spitzenforschung flr mikroelektro-
nische und informationstechnische Systemlésungen und Dienstleistungen. Es ist heute das groBte Institut der Fraunhofer-Gesellschaft. Die For-
schung am Fraunhofer IIS orientiert sich an zwei Leitthemen:

In »Audio und Medientechnologien« pragt das Institut seit mehr als 30 Jahren die Digitalisierung der Medien. Mit mp3 und AAC wurden
wegweisende Standards entwickelt und auch an der Digitalisierung des Kinos war das Fraunhofer IIS maBgeblich beteiligt. Die aktuellen Entwick-
lungen eroffnen neue Klangwelten und werden eingesetzt in Virtual Reality, Automotive Sound Systemen, Mobiltelefonie sowie fir Rundfunk
und Streaming.

Im Zusammenhang mit »kognitiver Sensorik« erforscht das Institut Technologien fur Sensorik, Datenlbertragungstechnik, Datenanalyseme-
thoden sowie die Verwertung von Daten im Rahmen datengetriebener Dienstleistungen und entsprechender Geschaftsmodelle. Damit wird die
Funktion des klassischen »intelligenten« Sensors um eine kognitive Komponente erweitert.

Mehr als 1100 Mitarbeiterinnen und Mitarbeiter arbeiten in der Vertragsforschung fir die Industrie, fir Dienstleistungsunternehmen und 6ffent-
liche Einrichtungen. Das 1985 gegriindete Institut hat 14 Standorte in 11 Stadten: Erlangen (Hauptsitz), NUrnberg, Flrth und Dresden sowie in
Bamberg, Waischenfeld, Coburg, Wiirzburg, lImenau, Deggendorf und Passau. Das Budget von 169,9 Millionen Euro pro Jahr wird bis auf eine
Grundfinanzierung in Hohe von 26 Prozent aus der Auftragsforschung finanziert.

Mehr unter: www.iis.fraunhofer.de



